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PRINCIPAIS CONCLUSOES

ANALISE E RECOMENDACOES



apd

Resolucao do
Conselho de Ministros

46/2011

(cria 0 GPTIC)

Memorando de

Entendimento

REFERENCIAS

é delinear e implementar uma
estratégia global de racionalizacéo

das TIC na Administracao Publica
(tendo em conta os custos das TIC)

Racionalizar a utilizacao dos

recursos de Tl no ambito da
administracdo central através da

Implementacao de servicos
partilhados e reduzir o numero de

entidades de Tl nos Ministérios
individualmente ou noutras entidades publicas

(4T 2012)




apd

Resolucéo do
Conselho de Ministros
12/2012

(aprova o PGE e

detalha as medidas)

Resolve 1 a pr owasalinhas gerais
do plano global estratégico de
racionalizacao e reducado de custos
com as TIC na AP, ... apresentado
pelo GPTIC, anexas a presente
resolucdo e que dela fazem parte
Il nt egranteo

E de registar positivamente que tenha

passado a existir um plano estratégico para
as TIC na AP




apd
Racionalizar a utilizacao dos recursos Tl na AP

B N&ao significa a reducao do investimento nas TIC
nem a reducdo dos conhecimentos e das competéncias
TIC

B Deve conduzir ao aumento da produtividade
dos processos de administracao publica (reducao dos
fatores de producao  materiais (energia, produtos
intermédios é) por unidade do valor acrescentado nos
processos de administracao publica)

B Projetos de reengenharia dos processos
(envolvendo entidades publicas e privadas) e de

adequacao das infraestruturas TIC para assegurar a
Interoperabilidade
tendo em conta 0 enquadramento europeu para a

interoperabilidade EIF (European Interoperability
Framework )




apd
Implementacao de servigos partilhados
B Significa principalmente a edificacao de processos
e sistemas de informacao que possam ser

utilizados pela generalidade das entidades

Reduzir o numero de entidades de T
B é uma atividade beneficiada pela nova estrutura

organica do XIX Governo, reduzida a 11

Ministérios




apd | Objectivos-estrategicos do PGE
1. "Reduzir os custos cofm a funcgao informatica na AP
é para a reducao global da despesa publica

2. Reduzir os custos de contexto

éelimina-«o0o de fatores é que dificultem ou
desenvolvimento das atividades econOmicas e a criacdo de riqueza
3. Aumentar capacidade de geracao de riqueza pela sociedade civil

Contribuir para a cria-«0 de riqueza € nomeadamen
Pequenas e Médias Empresas (PME) nacionais

"4, "Aumentar o nivel de satisfacao dos organismos =~ clientes
é aumentando a qualidade efetiva e percebida dos servicos TIC
prestadoséassociados a n2veis de ser¥i -0 de
“5.7"Aumentar ~ 0 n.° de processos de negocio integralmente suportados T
em TIC
e foco na prestagao de servigcos de qualidade aos cidadéos e empresas
6. Garantir a prestacio eficiente e eficaz de servicos Tic
Melhorar dr asti camente o n2vel de maturi dade na
_________ Framework ITIL _ € e
_7.__Criar_e manter um modelo eficaz para a Governanca das TIC ______ € ______.

8. Melhorar o nivel de competéncias  TIC
Criar as condicdes para aumentar e manter niveis adequados de especializacdo, em
gualidade e quantidade, dos Recursos Humanos afetos a funcéao informatica na AP e .

9. Adotar solucbes TIC comuns que potenciem a melhoria dos processos

TIC e de negdcio
Promover a utilizac&o de solugdes TIC comuns e transversais I tecnoldgicas e de
natureza organizacional éo




Melhoria dos
mecanismos de

Governacao

Reducéo
de custos

n Utilizacéo
das TIC para
potenciar a
mudanca e a
modernizacao

administrativa

Implementacao
de solucbes TIC
comuns

\Y
Estimulo ao
crescimento
econémico

5 Eixos e 25 Medidas. d

01 - Definicdo e implementacao da governancedas TIC na AP

02 - Racionalizacdo, organizacao e gestédo da funcéo informatica

03 dArquitetura, normas e guidelines de tecnologias e sistemas de informacao
04 6 Def. e implementacédo de estratégia nacional de seguranca da informacao
05 d Def. e implementacédo planos de acéo sectoriais de racionalizacéo das TIC

0 PGE

06 - Avaliacao de projetos e despesas TIC

07 - Racionalizacdo de comunicacbes

08 - Racionalizac&o dos centros de dados

09 d Plataforma de comunicac¢des unificadas

10 d Medidas de racionalizacdo transversais potenciadas pelas TIC

11 - Interoperabilidade na AP

12 - Autenticacao e assinatura eletronicas

13 - Racionalizacao da prestacao de servicos publicos por meios eletrénicos

14 - Racionalizacao das TIC e modernizag&o administrativa dentro dos organismos
publicos

15 - Central eletronica de arquivo do Estado

16 - Catalogacéo de recursos humanos

17 - Catalogacéo, partilha e uniformizacdo de software do Estado

18 d Cloud computing na AP

19 - Plataforma B2B

20 - Diret6rio de boas praticas TIC

21 - Adocao de software aberto nos sistemas de informacéo do Estado

22 dAquisicao de bens e servigcos de TIC

23 - Administracéo Aberta e novos canais de atendimento

24 - Internacionalizacdo de metodologias, solucbes TIC e conhecimento publico

25 - Divulgacao e prototipagem de projetos inovadores em clusters de
competitividadeo




INTRODUCAO

ANALISE E RECOMENDACOES



apd

B Os 10 objetivos estrategicos considerados no PGE
sao genericos e de dificil relacdo com as medidas

propostas

B No entanto,0 PGE suscita -nos, sem margem para
duvida, a interpretacéo de que o Governo atribui

uma grande importancia estratégica as TIC na AP

10de 36



apd

O PGE nao evidencia claramente as
As seguintes tarefas deveriam ser consideradas

prioridades
prioritarias

B Implementacao urgente de um
modelo eficaz de governacao das TIC na AP

B Gestao centralizada do Plano para
alcancar os objetivos do MdE

B Gestao dos
processos de suporte partilhados e processos
operacionais Iintegrados ou interoperacionalizados

da arquitetura das aplicacOes, da arquitetura dos
dados e da arquitetura tecnologica

B Reorganizacao das TIC
resultante do agrupamento dos servicos do Estado
Nos novos Ministerios




apd

B Algumas medidas ultrapassam claramente o0 ambito

das TIC e outras poderiam ser agrupadas

B Nao obstante a sua importancia algumas medidas
deveriam ser concretizadas no ambito da politica
de administracéo publica (administracao publica

aberta e transparente ), da politica externa (politica

de cooperacao) e da politica de inovacéao




apd

BO PGE é complexo, apresentando muitas medidas
cuja coeréncia do resultado final do conjunto nao é

clara

. nao existe um cenario alvo




apd

BA reducao de custos previstos e 0Ss Impactos
expectaveis nas estruturas de governacao das TIC
na AP vao exigir um empenhamento do Governo

previsivelmente dificil de alcancar

14de 36



apd

BE de realcar o esforco feito pelos membros do

GPTIC, responsaveis pela elaboracdo do PGE em

tdo curto intervalo de tempo




INTRODUCAO

PRINCIPAIS CONCLUSOES




apd

B Atribuir  prioridade a implementacéao de um ;

modelo de governacao forte das TIC na AP

BO modelo de governacao das TIC na AP deve 02

Integrar liderancas e competéncias técnicas

adequadas, com posicionamento estratégico e

. 0 qual deve prever o seguinte

deve ser estavel
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« . PCM | _____EM CADA MINISTERIO |
apd PCM EM CADA MINISTERIO

GESTOR DA
TIC DO
MINISTERIO

GESTOR DAS
TIC DA AP

ESTRUTURA DEFormada pelos gestores das TIC
COORDENACAOPara harmonizar as fungdes locais e centrais e as decisdes respeitantes as TIC da AP

~ ESTRUTURASFormadas por especialistas para resolver os problemas técnicos dos sistemas de informagéo
TECNICAS COMUNSs dos processos comuns e partilhados

REsPONSAVEAModelo de governagio das TIC na AP, AModelo de governacéo da informac&o do
POR incluindo : Ministério
AEstratégia TIC, subordinada a - _ _
estratégia determinada pelo Governo ASistemas de informacao que suportam
APoliticas, procedimentos, sistemas 0S processos operacionais do Ministério

(comuns e partilhados)

L ARacionalizac&o, organizacio e gestéo da
Alnfra -estrutura tecnoldgica

funcao informatica em cada Ministério ,

AProcessos técnicos comuns e de modo a garantir o adequado suporte
partilhados aos servigos operacionais especificos do
Métodos e s tandards Ministério
Arquitetura
Investimento ACo-responsavel, com os outros Gestores
Projetos e Servigos TIC, pelos sistemas de informacao
Portfolios comuns e partilhados dos processos de
iist?TaS de informagao suporte da AP e coresponsavel pelos
rojetos

processos técnicos de informatica

Produtos hardware e software .
comuns e partilhados

Outros ativos
Avaliacao
seguranca da Informagéao
AProcesso de aquisicéo de bens e
servigos TIC, coadjuvado pelo 6rgao
coordenador
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B Estas liderancas devem, em conjunto, atravées de
estruturas de gestdao e de coordenacao centrais,
ser capazes de satisfazer as necessidades da AP no

dominio das TIC

B Trata -se de liderancas técnicas, devendo -se evitar
as nomeacoOes politicas que iriam naturalmente

obrigar a sua subordinacdo aos ciclos eleitorais

19de 36



apd

BAccao prioritaria : Reorganizacdo das TIC no [
guadro que resulta do agrupamento dos servicos

do Estado nos novos Ministérios

BAccao prioritaria : Gestdo da arquitectura das §&

aplicacbes, arquitectura de dados e arquitectura

tecnologica

BAccao critica : Gerir a mudanga o6

20de 36
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B Assegurar que as principais decisOes sobre as TIC P&

sao suportadas pelo Governo

21de 36
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As estratégias relacionadas com a seguranca da B
iInfformacdo e de infraestruturas de informacao
também devem dirigir -se para a construcdo e
manutencdo de ambientes seguros e confiaveis

para beneficio de toda a sociedade

22de 36
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B Normas, metodos e ferramentas devem B
contemplar controlos de seguranca, gestao de
riscos, protecao da informacdo sensivel, gestdo de
contingéncias, replicacao e recuperacao da

Informacao e processos de auditoria

23de 36
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B Promover nas organizacoes da AP, a montante e a
jusante dos sistemas TIC da AP, praticas e normas

de proteccao da privacidade dos cidadaos

24de 36
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M Prever a existéncia de auditorias aleatérias a @i
posteriori para controlo financeiro e a existéncia de
um sistema de controlo da aplicacao dos standards |,

normas e métodos adotados pelo sistema de

governacao das TIC da AP

25de 36
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B Devem existir, nos centros de dados com K

responsabilidade sobre  sistemas aplicacionais
criticos, em operacao normal, sistemas
Infraestruturais, planos e processos destinados a

recuperacao de dados e de actividade accionaveis

em caso de desastre

26de 36



apd

B As medidas de racionalizacdo transversais devem &
ser planeadas, determinadas e promovidas
centralmente em colaboracdo com o0s Ministérios e

serem transpostas para os planos de acao e para 0s

planos TIC destes

27de 36
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B Assegurar que as sistematizacoes adoptadas, tém P&
uma perspectiva aberta, nao fechando o0 mercado

nem a inovacao nem a industria

28de 36
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B Para a implementacao das medidas N Raci on alps
das TIC e modernizacao administrativa dentro dos
organismos p ¥%b !l 1 ceo SidcC e nt elatdonica de
arquivo do E st a dé mecessario criar, a nivel
central, novas regras de gestdao de documentos, as
quais devem depois ser incluidas nos processos e
nos sistemas de Informacao comuns da AP e
especificos dos Ministérios, de modo a produzir

documentos eletronicamente

29de 36
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B Definir metodologias de gestdao do ciclo de vida dos
produtos hardware e software , normas e metodos

e assegurar a sua aplicacao

30de 36
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BA gestdo de produtos informaticos deve ser da B
responsabilidade do Gestor TIC da AP e da

estrutura de gestao central

31de 36
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B Assegurar que as medidas nCloud computing na B
APon Pl at afBdB aaedi Di r e tde bomsopraticas
Tl C®ao desenvolvidas e validadas por uma

estrutura técnica central sob a responsabilidade do

Gestor TIC da AP

32de 36
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BAs medidas de normalizacdo adoptadas devem P
suficientemente abertas para nao fechar o mercado

a fornecedores de software proprietario, no quadro
normativo e metodologico relacionado com o0s ciclos

de vida dos Sistemas

33de36
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B Fomentar a orientacao para praticas de B
transparéncia e actividade que permitam melhorar
a partilha de dados das actividades, num quadro de

administracao aberta
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B Fomentar a valorizacao de potenciais parcerias g
entre a inddstria nacional e os organismos da AP
sempre gue se esteja perante oportunidades de
exportacao de tecnologias, solucoes e

conhecimento criados em Portugal

35de 36
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Contributo da APDSI para o Sucesso da Misséo do GPTIC APOIO
Direccao da APDSI 2012.01.27

B Alertar para um optimismo excessivo em relacéo aos prazos
Mesmo tendo em conta que prazos ambiciosos podem ser um instrumento de
pressao virtuoso, contribuindo para acelerar a concretizagao dos objectivos,
importa situar as expectativas de poupanca em horizontes realizaveis,
sabendo -se qual a experiéncia da AP neste dominio, tantas vezes motivo de

desapontamento

B Alertar para 0s prazos de concretizacao optimistas estimados

para 2012 e, em menor expressao, para 2013

Esta percepcdo fundamenta -se nos seguintes factores

A Medidas que dependem de levantamentos, planos detalhados, desenhos ou
definicdes varias, apontadas para um horizonte de apenas 6 meses

A Medidas que dependem de mecanismos de coordenac&o e de contributos de
organismos multiplos, numa altura em que a propria AP se ajusta a sua
nova organizacdo, com uma capacidade de resposta provavelmente
deteriorada

A Medidas cujas poupancas s6 se concretizam depois de terminados ou
renegociados contratos em vigor, ou apos processos de aquisicao
complexos e longos

A Medidas que dependem de processos legislativos que a propria tutela
politica muitas vezes ndo controla na integra e que invariavelmente se

atrasam face as expectativas

1de6



Contributo da APDSI para o Sucesso da Missao do GPTIC APOIO
Direccéo da APDSH 2012.01.27

B Alertar para redundancias na estimativa de algumas poupancas
Em especial pela elevada interdependéncia de algumas medidas, tendo em
conta a sua natureza transversal

B Alertar para um optimismo excessivo em relacao as estimativas

de poupanca
E certo que sdo estimativas de alto nivel e de dificil execucéo, pelo que
apontamos apenas a nossa percepcao

B Recordar que existem algumas discrepancias, nao insuperaveis
mas provavelmente de dificil gestdo politica e operacional,
entre as Leis Organicas dos varios ministérios, recentemente
publicadas, e as medidas do Plano que pressupdem a

centralizacao das TIC a nivel de ministério ou a nivel geral
Esta dificuldade n&o deve ser subestimada, pelo que se sugere uma
preparacéo antecipada e cuidadosa dos dossiés mais dificeis

2de6



Contributo da APDSI para o Sucesso da Missao do GPTIC APOIO
Direccéo da APDSH 2012.01.27

B Manifestar preocupacéao pela ndo consideracao no Plano dos
investimentos de modernizacao e desenvolvimento do suporte
TIC a actividade da AP em geral, que nos parecem essenciais,
guer para a propria concretizacado do Plano quer para atingir

niveis de progresso aceitaveis no horizonte temporal em
analise
E certo que a énfase do documento, por motivos compreensiveis, é a
reducao de custos, numa oOptica de fazer mais (o mais possivel) com
menos, e € certo que as estimativas de poupanca sao apresentadas numa
Optica liquida (beneficios menos custos), mas, em todo o caso, pensamos
gue a realidade impora, em paralelo com a consecucao das poupancas,
novas e normais componentes de custo
A Para conseguir a concretizacéo das poupancas, dimensdo em que nos
parece haver alguma subavaliagcao do esforco de mudanca preconizado e
alguma sobreavaliacdo da capacidade interna da AP; em varios casos, as
medidas implicarao investimentos relevantes, ainda que por certo
compensadores
A Para acomodar os inexoraveis ciclos de manutencio e de renovacgéo das
TIC, assegurando a manutencéo dos niveis de operacionalidade e de
conformidade com a lei (fazer «0 mesmo»)
A Para acomodar o indispensavel caminho de progresso e modernizacéo da
AP (novos sistemas, novas infra  -estruturas, novas tecnologias) sem o qual
os esforcos para se vir a conseguir fazer «mais» dificilmente seréo bem S de

sucedidos



Contributo da_APD:SI para o Sucesso da Misséao do GPTIC
Direccdo da APDSF 2012.01.27
B Manifestar apreensao pela visao, que parece transparecer no
documento, de que o aumento dos custos com TIC na AP, quer
em termos absolutos quer relativos, € em si um problema a

resolver

... concordamos que a explosao desses custos sem o0s correspondentes
beneficios era um caminho que importava inverter, mas preconizamos que
se mantenha sempre uma viséo relativa entre os custos e os beneficios,
estando convictos de que podem existir beneficios e poupancas significativas
a longo prazo pelo aumento das despesas TIC em termos relativos, como
aconteceu em outros sectores «informacgao -intensivos» da economia
.. «mais despesa TIC» pode valer a pena, desde, naturalmente, que seja

«boa despesa»

A intencao de levar os custos TIC a niveis inferiores aos de 2005 ou a

incluséo de um objectivo de simples reducéo dos custos em % s&o exemplos

de conteldos que nos geram apreensao
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Contributo daAPDSI para o Sucesso da Misséao do GPTIC
Direccdo da APDSFH 2012.01.27
B Reafirmar a preocupacao expressa ho documento quanto ao
impacto do Plano no mercado nacional de TIC; dada o elevado
peso da AP nesse mercado, varias decisdes do Plano néo serao
neutras e terao consequéncias muito visiveis em varios
subsectores desse mercado, originando desafios de

concorréncia e de regulacéao
Importa que a AP consiga manter um adequado equilibrio entre a
necessidade de prosseguir 0 seu interesse interno e as consequéncias dessa
prossecucao nos mercados e na economia
Importa recordar que, por mais que o Plano tenha a boa intencao de
preservar e estimular a industria nacional de TIC, o simples facto de se
pretender reduzir significativamente a despesa total em TIC colocara a essa
industria um desafio de adaptacao relevante
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Contributo da APDSI para o Sucesso da Missao do GPTIC APOIO
Direccdo da APDSF 2012.01.27
B Alertar para a dimenséo das dificuldades que a implementacao

do Plano ira enfrentar
Nao para que isso se assuma como um elemento de desmotivagao, mas para
gue exista plena consciéncia da complexidade das tarefas a executar, das
capacidades a mobilizar, da persisténcia a ter e do patrocinio politico a
envolver.
Citamos como exemplos de vectores de dificuldade muitas vezes
subavaliados
O esfor¢co de mudanca nas pessoas e nas organizacoes da AP
O facto de que existem, por outros motivos (novas Leis Organicas,
reducéo de chefias, cortes orcamentais), factores de entropia nas
pessoas e nos organismos que poderao gerar reducdes genéricas de
flexibilidade e de capacidade de resposta,;
O facto de que as capacidades internas da AP, em particular nos
dominios TIC, estdo muito aguém das exigéncias dos desafios do Plano

B Sugerir gue se considerem logo de inicio reforcos de

capacidade para a concretizacao do Plano
ainda que contrariando, no curto prazo, a logica dominante da reducéo de
custos e da nao contratacdo de pessoas; esse refor¢co diminuira os riscos de
«afogamento» dos protagonistas da tarefa e de uma rapida e fatal perda de
credibilidade da iniciativa. Considerando os mapas de accdes e de
responsabilidades expostos, o refor¢co de capacidade da AMA, em moldes
significativos, afigura -se-nos essencial. 6de 6



apd .. Conclusbes APOIO

B De todas as 25 medidas do PGE, aquelas que
potencialmente envolvem mais riscos e que tém
grande Iimpacto em quase todas as outras sao

= Racionalizacao de comunicacoes
= Racionalizacao dos centros de dados

= Plataforma de comunicacoes unificadas

lde4
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APOIO

De um ponto de vista pratico, 0S responsaveis
pela implementacao do PGE nao podem ceder a
pressbes, que irao surgir em varias fases, no
sentido de se apressar o0s trabalhos, o0 que, a
acontecer levara seguramente a um menor

cuidado nas accoes dessa implementacao

2de4
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APOIO

B E de enorme importancia que sejam tomados em

consideracao d ois riscos em particular

A necessidade imperiosa de se assegurar niveis
elevados de continuidade de servico por parte
de sistemas criticos de infraestruturas, pode
levar  facilmente 0S responsaveis desses
sistemas a propobr a adopcao de esquemas
expeditos em  detrimento de esquemas
estruturados e duradouros, 0S quais terao
Impacto nos custos e na qualidade dos servicos

aos clentes
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APOIO

A dimensao, previsivelmente grande, dos
negocios associado as infraestruturas atraira
naturalmente O Interesse e o0 esforco de
grandes fornecedores, devendo o0s responsaveis
do PGE asseqgurar gue as responsabilidades que
cabem a cada parte (fornecedor e AP) sao

muito bem definidas contratualmente

4de 4



3

Lista completa de recomendacdes APOIO

Ambito global

Atribuir prioridade a accao: Implementacao

urgente de um modelo de governacao forte das
TIC na AP

Que o0 modelo de governacao das TIC na AP
iIntegre  liderancas e competéncias técnicas
adequadas, com posicionamento estratégico e é
estavel (isto e, elas nado dependem dos ciclos
politicos)

O modelo de governacao deve prever o0 seguinte :

1de 28



apd PCM EM CADA MINISTEP

GESTOR DA
TIC DO
MINISTERIO

GESTOR DAS
TIC DA AP

ESTRUTURA DEFormada pelos gestores das TIC
COORDENACAOPara harmonizar as fungdes locais e centrais e as decisdes respeitantes as TIC da AP

~ ESTRUTURASFormadas por especialistas para resolver os problemas técnicos dos sistemas de informagéo
TECNICAS COMUNSs (os processos comuns e partilhados

REsPONSAVEAModelo de governagio das TIC na AP, AModelo de governacéo da informac&o do
POR incluindo : Ministério
AEstratégia TIC, subordinada a . . _
estratégia determinada pelo Governo ASistemas de informacéo que suportam
APoliticas, procedimentos, sistemas 0S processos operacionais do Ministério

(comuns e partilhados)

L ARacionalizaco, organizacéo e gestéo da
Ainfra -estrutura tecnoldgica

funcao informatica em cada Ministério ,
AProcessos técnicos comuns e de modo a garantir o adequado suporte

partilhados aos servicos operacionais especificos do
Métodos e s tandards Ministério

Arquitetura
Investimento
Projetos e Servigos
Portfolios

ACo-responsavel, com os outros Gestores
TIC, pelos sistemas de informacgéo
comuns e partilhados dos processos de

Sistemas de informac&o suporte da AP e coresponsavel pelos

Projetos processos técnicos de informética
Produtos hardware e software q
comuns e partilhados

Outros ativos
Avaliacédo
seguranca da Informagéo
AProcesso de aquisicéo de bens e
servicos TIC, coadjuvado pelo 6rgéo
coordenador
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APOIO

Accao prioritaria : Reorganizacao das TIC no
quadro que resulta do agrupamento dos

servicos do Estado nos novos Ministerios

Accao prioritaria : Gestao da arquitectura das
aplicacoes, arquitectura de dados e arquitectura

tecnologica

Gerir a mudanca
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APOIO

MO1 - Definicdo e implementacao da governance das TIC na
Administracao Publica
MO2 - Racionalizac&o, organizagao e gestao da funcao informatica

Assegurar que a governacao das TIC &
suportada nas normas internacionals Ndé act o

e esta alinhada com os objetivos da AP

Assegurar que a estratéegia e as decisdes TIC
estao alinhadas com o ciclo de planeamento e

orcamento das atividades de AP

Assegurar que as principais decisoes sobre as

TIC sao suportadas pelo Governo
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APOIO

MO3 - Arquitetura, normas e guidelines de tecnologias e sistemas de
informacéo

Atribuir  explicitamente  as estruturas técnicas
comuns a responsabilidade pela proposta de
arquitetura global, normas, metodos, sistemas e
produtos que devem ser adotados na gestao e

Implementacao das TIC na AP
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MO04 - Definicdo e implementacéo de uma estratégia nacional de APOIO

seguranca da informacéao

As estratégias relacionadas com a seguranca da
Informacéao e de infraestruturas de informacao
também devem dirigir  -se para a construcao e
manutencao de ambientes seguros e confiaveis

para beneficio de toda a sociedade

A responsabilidade do sistema de governacao

das TIC na AP deve circunscrever  -se a politica
de seguranca, a seguranca fisica dos ativos da
iInformacéao, a seguranca dos trabalhadores da
iInformacao, a seguranca das operacoes e das

comunicacoes
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14

APOIO

Normas, metodos e ferramentas devem
Integrar  controlos de seguranca, gestao de
riscos, protecao da informacdo sensivel, gestao
de contingéncias, replicacao e recuperacao da
Informacao e processos de auditoria

Promover nas organizacOoes da AP, a montante e
a jusante dos sistemas TIC da AP, praticas e
normas de proteccao da privacidade dos

cidadaos
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APOIO

MO5- Definichio e implementacao de planos de acao sectoriais de
racionalizacao das TIC

15 [Esta medida é claramente adequada a

concretizacao dos objetivos definidos no MdE]
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APOIO
MO6 - Avaliacdo de projetos e despesas TIC

Investir num modelo standardizado de
justificacao dos Investimentos gue Inclua
obrigatoriamente uma analise custo/beneficio e
uma analise do ciclo de vida dos projectos com

O Seu iImpacto nas organizacoes
Tratar esta medida no quadro do sistema de

governacdo das TIC da AP no que respeita a
avaliacao de projetos e no quadro da
governacao do Orcamento de Estado e do
Controlo Financeiro no que respeita as despesas

TIC 9de 28
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APOIO

Prever a existéncia de auditorias aleatérias a
posteriori para controlo financeiro e a existéncia
de um sistema de controlo da aplicacado dos
standards , normas e métodos adotados pelo
sistema de governacao das TIC da AP

Publicitar, no ambito da AP, os casos de nao
aplicacdo dos standards , normas e métodos
adotados e penalizar o0s responsaveis pelos

Incumprimentos
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APOIO

MO7 - Racionalizacdo de comunicagdes
MO8 - Racionalizacédo dos centros de dados

Considerar gue estas medidas nao sao
dissociadas das medidas NRaci onal |
organizacao e gestdao da funcao I nf or ms8d |
NAr gui t eotmag a guidelines de tecnologias
e sistemas de I nf or mae gue ccsao tambem
tratadas no ambito do sistema de governacao

das TIC da AP
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APOIO

Devem existi;, nos centros de dados com
responsabilidade  sobre sistemas aplicacionais
criticos, em  operacao normal, sistemas
Infraestruturais e processos  destinados a
recuperacao de dados e de actividade

accionaveils em caso de desastre
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APOIO

M09 - Plataforma de comunicagdes unificadas
2o Considerar que esta medida nao e dissociada da

medida Racionalizacao de Comunicacoes
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APOIO

M10- Medidas de racionalizagdo transversais potenciadas pelas TIC

Estas medidas de racionalizacdo devem ser
planeadas, determinadas e promovidas
centralmente em colaboracdo com os Ministéerios
e serem transpostas para 0s planos de acédo e

para os planos TIC destes

Estas medidas de racionalizacdo devem ser
definidas tendo em conta o0s resultados da
medida NAr gui t endorroas ae guidelines de

tecnologias e sistemas dei nf or ma- « 00O
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APOIO

25 Desenvolver esforcos de informacao, destinados
a clarificar conceitos e o proprio modelo de

Aprestdes«o vi adotado na AP
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28

. APOIO
M11- Interoperabilidade  na AP

M12- Autenticagdo e assinatura eletronicas
Deve recorrer -se, sempre que pOSSI,VGL as

plataformas de integracao disponibilizadas pela

AMA
Nos casos em que entidades publicas tenham

necessidade de construir plataformas de
Interoperabilidade nacionais ou transnacionais
deve ter-se em conta as arquiteturas da
Informacao Iimplementadas

Assegurar que as sistematizacoes  adoptadas
tém uma perspectiva aberta, nao fechando o

mercado nem a inovacdo nem a industria
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APOIO

M13- Racionalizagdo da prestacao de servigos publicos por meios
eletronicos

Considerar que esta medida se confunde com a
medida Nl nt er oper asd AP @ ésdadmuito
dependente dos estudos, decisdes e plataformas

disponibilizadas pela AMA
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APOIO

M14 - Racionalizagcédo das TIC e modernizagao administrativa dentro dos
organismos publicos
M15 - Central eletronica de arquivo do Estado

Considerar que para a implementacdo  destas
medidas €& necessario criar, a nivel central,
novas regras de gestao de documentos, as quais
devem depois ser incluidas nos processos e nos
sistemas de Informacao comuns da AP e
especificos dos Ministerios, de modo a produzir

eletronicamente 0s documentos
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APOIO

M16- Catalogacéo de recursos: humanos

31 Assegurar que o0 sistema de informacao

32

referente a esta medida e construida no quadro

do sistema de governacao das TIC da AP

Assegurar que e dado relevo a aspetos

legais, de seguranca e de privacidade
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34

APOIO

M17 - Catalogagcao, partilha e uniformizacédo de software do Estado
Implementar processos due incluam a recolha,
atualizacdo e disseminacao de Iinformacao
caracterizadora dos produtos hardware e
software aplicados no ambito da AP

Definir metodologias de gestao do ciclo de vida
dos produtos hardware e software , as normas e
0os metodos definidos no ambito da medida
NAr gui t eotmag & guidelines de tecnologias
e sistemas de i nf or mae &seegurar a sua

aplicacao
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APOIO

35 A gestdo de produtos informaticos dever ser da
responsabilidade do Gestor TIC da AP e da

estrutura de gestao central

21 de 28



APOIO

M18- Cloud computing na AP

Considerar que a medida " Ar qui t eotmas a ,
guidelines de tecnologias e sistemas de
| nf or maintetligad -se intimamente com esta

medida

As solucbes técnicas devem ser propostas por
uma estrutura competente central no quadro do

modelo de governacao das TIC na AP
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APOIO

M19 - Plataforma B2B
M20 - Diretorio de boas praticas TIC

38 Assegurar que estas medidas sao desenvolvidas
e/ou validadas por uma estrutura técnica central

sob a responsabilidade do Gestor TIC da AP
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APOIO

M21- Adocao de software aberto nos sistemas de informacdo do Estado

As medidas de normalizacdo adoptadas devem
suficientemente abertas para nao fechar o
mercado a fornecedores de software
proprietario, no guadro normativo e

metodoldgico relacionados com os ciclos de vida

dos Sistemas
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APOIO

M22 - Aquisicdo de bens e servicos de TIC

Assegurar que o0 processo de aquisicao de bens
e servicos TIC é da responsabilidade do Gestor
TIC da AP, coadjuvado pelo orgao coordenador

onde se incluem o0s Gestores TIC dos Ministérios

Deve ser adoptada uma metodologia para se

proceder a aquisicdo dos bens e servicos
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APOIO

M23 - Administragdo Aberta e novos canais de atendimento

42 Fomentar a orientacdo  para praticas de
transparéncia e actividade gue permitam
melhorar a partiha de dados das actividades

num quadro de administracao aberta
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APOIO

M24 - Internacionalizacdo  de metodologias, solugbes TIC e conhecimento
publico

Fomentar a valorizacao de potenciais parcerias
entre a industria nacional e os organismos da AP
sempre que se esteja perante oportunidades de
exportacao de tecnologias, solucoes e

conhecimento criados em Portugal
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APOIO

M25- Divulgacédo e prototipagem de projetos inovadores em clusters de
competitividade

44 Fomentar a aplicacéo desta medida por parte da
AP no quadro das politicas de administracéo

publica, negocios externos e inovacao
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