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A Proposta de Lei n? 119/XIll, que foi aprovada ha cerca de um més em reunido do Conselho de Ministros,
surgiu na sequéncia da publica¢do da Diretiva (UE) 2016/1148 (NIS - Network and Information Security), de
6 de julho pretendendo-se que seja transposta para a ordem juridica portuguesa ainda durante o més de
maio de 2018.

Mas o legislador foi para além da mera transposicdao da Diretiva e como estd vertido na Proposta de Lei “a
presente proposta de lei estabelece a estrutura de seguranga do ciberespaco, consagrando o Conselho
Superior de Seguranga do Ciberespaco, o Centro Nacional de Ciberseguranga como a Autoridade Nacional
de Ciberseguranga, bem como o “CERT.PT” como a equipa de resposta a incidentes de segurancga
informatica nacional.”.

Como era preconizado pela Diretiva o diploma legal deveria definir a Autoridade Nacional de
Cibersegurancga, bem como o “CERT.PT” como a equipa de resposta a incidentes de seguranga informatica
nacional.”. Como é natural o Centro Nacional de Ciberseguranca foi definido como tendo estas atribui¢des.
Infelizmente a Proposta reforga que “O Centro Nacional de Ciberseguranga funciona no ambito do Gabinete
Nacional de Seguran¢a” e cria, no corpo da Proposta de Lei, o Conselho Superior de Seguranga do
Ciberespaco.

Quando o Centro Nacional de Ciberseguranca foi criado em outubro de 2014, o XIX Governo Constitucional
decidiu que deveria funcionar como um departamento no seio do Gabinete Nacional de Seguranga (GNS).
Ora esta organismo é estatutariamente dirigido por um militar constituindo por ineréncia na Autoridade
Nacional de Seguranga, uma estrutura instituida na sequéncia da criacdo da NATO e que foi evoluindo ao
longo dos anos.
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Em Portugal desde hd alguns anos que se esta a confundir demasiado a Ciberseguranca com a Ciberdefesa.
A economia, a administracdo publica e toda a sociedade civil precisam de mais competéncias técnicas,
pedagogia, agilidade e proximidade na prevencao e resolucdao em incidentes do dia a dia. A Ciberseguranca
ndo pode ser uma area enquadrada numa estrutura essencialmente militar, como estd a acontecer desde
2014 com o CNS, nem tdo pouco pode ser apenas uma questao de “inteligéncia”, pois qualquer destas areas
desvalorizam a economia e a sociedade civil e estdo demasiado encerradas em caixas negras rodeadas de
secretismo.

Inserir o Centro Nacional de Ciberseguranca no seio do GNS foi um erro em 2014, ao ser colocado sob a
alcada militar um assunto eminentemente relacionado com os organismos do estado, os operadores
regulados, o mercado privado e toda a sociedade civil em geral. O importante tema da ciberdefesa, ja é hoje
tratado no seio da Ministério da Defesa, através do Centro de Ciberdefesa e a interveng¢ao militar no
ciberespaco deveria ficar por aqui, reforcando-se a colaboracdo intersetorial no Conselho Nacional de
Seguranca dependente do centro do Governo.

Para reforcar a nossa preocupacdo com este posicionamento da Autoridade Nacional de Ciberseguranca e
da equipa de resposta a incidentes de informatica nacional sob a algada militar recordamos que a Diretiva,
no seu Anexo ll, e o Projeto Lei no seu Anexo, onde se listam como operadores de servigos essenciais setores
gue sdo operados, na sua grande maioria, por empresas e entidades privadas ou institutos publicos. A
Proposta de Lei, a ser aprovada sem alteracgdes, ird colocar um numero elevado de empresas e entidades
supervisionadas sob uma entidade dirigida por militares e atuando preferencialmente nessa esfera.

A opcdo de enquadramento “militar” tomada nesta proposta de Lei contrasta com as estruturas congéneres
no seio da Unido Europeia, nomeadamente a ENISA, o Centro Europeu da Cibercriminalidade, ORECE, a eu-
LISA, entre outras, as quais tém um funcionamento e um enquadramento marcadamente civil.

Por ultimo, salienta-se que o valor das coimas previstas para “Infragdes muito graves”, “Infragdes graves” e
“Negligéncia” que tém o valor maximo de 5.000€ constituem uma quantia desproporcionada, tendo em
atencdo o volume de negécios dos operadores de servigos essenciais, ndo cumprindo deste modo o objetivo
de dissuas3o e penalizacdo dos infratores. E muito mais barato n3o investir em ciberseguranca e pagar estas
coimas do que investir em ciberseguranca, constituindo uma inversao grosseira do que devia ser o papel
dissuasor das coimas.

DESTE MODO, A APDSI PROPOE O SEGUINTE:

1 Que as fungdes de ciberseguranca sejam separadas da ciberdefesa, devendo ser criado uma
Autoridade (ou Agéncia) Nacional de Ciberseguranca, dependente do Primeiro Ministro ou de um
ministro delegado no centro do governo, com o estatuto equiparado a instituto publico, com
responsabilidades de regulagdo, controlo e apoio técnico ao cumprimento das politicas de seguranca
no ambito dos organismos do estado, dos operadores regulados, do mercado privado e de toda a
sociedade civil em geral, com competéncias técnicas capazes de resposta eficaz e atempada a
incidentes;
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2  Enquadrar o CERT.PT na Autoridade Nacional de Ciberseguranca, como a equipa de resposta rapida
e eficaz a incidentes de segurancga informatica nacional.

3 Que as responsabilidades de ciberdefesa continuem a ser asseguradas pelo Centro de Ciberdefesa,
no ambito do Ministério da Defesa, como fun¢des eminentemente de natureza militar, em estreita
colaboragdo com a Autoridade Nacional de Ciberseguranca;

4  Que o valor das coimas seja ajustado proporcionalmente ao volume de negécios das entidades e
operadores que estdo em causa.

PROPOSTA DE ESTRUTURA DO SISTEMA NACIONAL DE CIBERSEGURANCA:
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SOBRE A APDSI

Criada em 2001, a APDSI tem por objetivo a promogdo e desenvolvimento da transformacgao e inclusdo digital em
Portugal, reunindo com este interesse comum profissionais, académicos, empresas, organismos publicos e cidaddos
em geral. Na linha destes propdsitos a Associagdo para a Promogdo e Desenvolvimento da Sociedade da Informacgdo
tem vindo a desenvolver diversas atividades em torno de causas tecnoldgicas e societais, que se traduzem numa série
de eventos, tomadas de posi¢do e estudos realizados por grupos de trabalho multidisciplinares sobre os vdrios temas
da atualidade na Sociedade da Informagdo e do Conhecimento, nomeadamente Futuros, Administracdo Publica,
Territorio, Justica, Saude, Educagao, Seguranca e Privacidade, Desmaterializagdo de Processos, Inteligéncia Artificial,
Civic Tech, Inclusdo, Media e Negdcio Eletrénicos. Em todos estes trabalhos a APDSI procura identificar as tendéncias
de evolugdo e também as interagGes entre as tecnologias e outras dimensdes sociais e econdmicas, contribuindo com
uma visdo mais aberta para a discussao e eficaz implementac¢do destes conceitos na Sociedade Portuguesa. A APDSI
tem o Estatuto de Utilidade Publica e foi em 2008 reconhecida como ONGD.

ASSOCIE-SE

URL | www.apdsi.pt
email | secretariado@apdsi.pt
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